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D-View7 システム要件
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D-View7 Sever

ハードウェア要件

CPU Dual Core 3.0 GHz以上

メモリ 8GB以上

HDD容量 120GB以上

ソフトウェア要件

OS Windows 7 Professional以上（64bitのみ）
Windows 8 Professional以上（64bitのみ）
Windows 8.1 Professional以上（64bitのみ）
Windows 10 Professional以上（64bitのみ）
Windows Server 2008 R2 Standard以上
Windows Server 2012 Standard以上

64bit OSのみ対応
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D-View7 Probe

ハードウェア要件

CPU Single Core 2.0 GHz以上

メモリ 2GB以上

HDD容量 10GB以上

ソフトウェア要件

OS Windows 7（32bit / 64bit）
Windows 8（32bit / 64bit）
Windows 8.1（32bit / 64bit）
Windows 10（32bit / 64bit）
Windows Server 2008（32bit / 64bit）

Windows Server 2008 R2

Windows Server 2012

Editionは問わない
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D-View7クライアント

ハードウェア要件

CPU Single Core 2.0 GHz以上

メモリ 2GB以上

ソフトウェア要件

ブラウザ Internet Explorer 11以上

Firefox

Chrome



はじめる前に
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SNMP用語解説

SNMP用語 解説

SNMPマネージャ SNMPエージェントを管理する側
例）D-View7

SNMPエージェント SNMPマネージャによって管理される側
例）スイッチ

SNMPコミュニティ SNMP通信を行う際に必要となるパスワードのようなもの
※次頁で図説

SNMPビュー アクセス可能な OID範囲の定義
※設定項目のない製品もある

SNMPトラップ 機器で発生したイベントを自発的に SNMPマネージャへ通知
※次頁で図説

SNMPシステム名 SNMP通信上で機器を識別するためのホスト名
※必須設定ではないが、設定が推奨される

SNMPロケーション 機器を設置する場所の名称
※設定項目のない製品もある

SNMPコンタクト 機器の管理者のメールアドレス
※設定項目のない製品もある
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SNMP用語図説

SNMPコミュニティ
SNMPコミュニティ名が正しい場合のみ

正規の応答を得られる

dlinkprivate

管理者悪意ある第三者

コミュニティ名が
異なるから破棄

コミュニティ名が
正しいから応答

SNMPトラップ
SNMPエージェントがイベント発生を
自発的に SNMPマネージャへ通知

２番ポートで
リンクダウン発生！

SNMPマネージャ
（D-View7）

トラップ送信

SNMPエージェント
（スイッチ等）
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SNMP通信フロー

SNMPマネージャ
（管理する側）

SNMPエージェント
（管理される側）

要求（GetRequest / GetNextRequest / GetBulkRequest）

応答（GetResponse）

通知（Trap）

要求（SetRequest）

応答（GetResponse）

情報収集
（宛先：UDP 161）

設定変更
（宛先：UDP 161）

イベント通知
（宛先：UDP 162）

MIB

読み込み

書き込み

出力

出力
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SNMP 設定を行う前に、
陥りがちなセキュリティリスクについて学びましょう

重要
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SNMPを利用して機器を乗っ取られてしまうリスク

SNMP機能を有効化

初期値の SNMPコミュニティが使用可能となる

新規 SNMPコミュニティを設定

悪意ある第三者に乗っ取られる可能性が生じる

初期値では SNMP機能は無効なため、有効にしない限り以下セキュリティリスクは生じない

読み書き可能と読み込みのみの SNMPコミュニティをそれぞれ 1つしかもてない製品と
複数もてる製品があり、後者の場合は新規で SNMPコミュニティを追加したとしても
初期値の SNMPコミュニティはそのまま残ってしまっているということが盲点となる

当社を含めて、SNMPコミュニティの初期値は private（読み書き可能）と public（読み込みのみ）
である製品が多い

private コミュニティを利用して機器の設定を変更される
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SNMPを利用して機器を乗っ取られてしまうまでのフロー

privateコミュニティで
アクセスできるかなぁ？

おっ，ラッキー！！
応答があったぞ。
ところでさぁ，君は？

悪意ある第三者 SNMPが有効な機器

僕、SNMPしゃべれます！

GetRequest

GetResponse

GetRequest

僕は DGS-3420-28PCです。

GetResponseオーケー。
じゃ，早速君の MIBを手に
入れて設定変えちゃおっと。

SetRequest

乗っ取り

sysDescr OID: .1.3.6.1.2.1.1.1

DGS-3420-28PC Gigabit Ethernet Switch

［各種設定変更］

※一般的に sysDescr OIDで
製品名を特定できるため
悪用されるケースがある

※製品に対応する MIBと
書き込み可能なコミュニティ名
さえ入手できれば，設定変更が
自由自在となる
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SNMPを利用して機器を乗っ取られないための対策

初期値の SNMPコミュニティは削除しておく

機器へアクセスできる送信元を制限する

セキュアな SNMPv3を使用する

一般的に広く知られた privateや public コミュニティは使わない、残しておかない

ACLやトラストホスト機能（当社実装機能名）にて D-View7にだけ
アクセス権を与える（※ただし、対応していない製品もある）

ユーザ認証や SNMP通信を暗号化することが可能なため、乗っ取りや盗聴等への
最善の対策となりうる（※ただし、対応していない製品もある）

推測されにくい複雑な SNMPコミュニティ名を使用する

ただし、SNMPv1 / SNMPv2cでは SNMP通信を暗号化できないため、
パケットを盗聴されて SNMPコミュニティ名を特定される可能性が残る

セ
キ
ュ
リ
テ
ィ
対
策

高

低
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D-View7 インストール
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D-View7 インストール

１）セットアップファイル実行

左図のようなセットアップファイルを

ダブルクリック

本資料ではWindows Server 2012 R2に

インストールする

２）ユーザーアカウント制御許可

ユーザーアカウント制御（UAC）が有効な場合、

左図のウィンドウが表示されるため、「はい」

を押下
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D-View7 インストール

３）システム言語選択

D-View7 では下記言語をサポートしてるため、

いずれかを選択して OKを押下

English

简体中文

繁體中文

本資料では Englishを選択
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D-View7 インストール

４）インストール開始

Start Installationを押下

インストールは下記の流れで実行される

Step1 必須コンポーネントインストール

↓

Step2 MongoDBインストール

↓

Step3 D-View7インストール
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D-View7 インストール

５）必須コンポーネントインストール

D-View7をインストールするためには

下記コンポーネントが必須となる

IIS

.NET Framework 4.0

Windows Firewall

ASP, ASP.NET, ISAPI Extensions, ISAPI Filters

不足しているものがあれば、左図のように

×印が表示されますが、Configuring the

Installation Environment を押下すると

自動でインストールされる

不足がなければ、次頁へ進む
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D-View7 インストール

Nextボタンを押下

Step1 必須コンポーネントのインストールが

完了
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D-View7 インストール

６）MongoDBインストール

コンピュータにMongoDBが存在しない場合は

Install a new MongoDB

既にインストールされている場合は

Use an existing MongoDB

を選択して Nextを押下

本資料では新規インストールのため、

Install a new MongoDBを選択
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D-View7 インストール

BrowseにてMongoDBをインストールする

フォルダを指定して Nextを押下

OSクラッシュ等から D-View7データを

保護する目的のため、左図のように

システムドライブ（e.g. Cドライブ）とは

別のドライブ（e.g. Dドライブ）を

指定することをお勧めする
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D-View7 インストール

Nextを押下

Step2 MongoDBのインストールが完了
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D-View7 インストール

７）D-View7インストール

D-View7のライセンス規約に同意できる場合は

I accept the terms of the License Agreement

にチェックして Nextを押下

もし同意できない場合は Cancelを押下して

インストールを直ちに中止すること
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D-View7 インストール

下記設定後に Nextを押下

Install D-View 7 to

D-View7をインストールするフォルダを指定

D-View 7 Web Url

D-View7へアクセスするための URLとして

FQDNか IPアドレスを指定

Web Destination Folder

変更不要

Local Probe IP Address

端末の IPアドレスであることを確認
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D-View7 インストール

スタートメニューフォルダを指定して

Installを押下

本資料では変更せずにそのまま既定の

フォルダを作成
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D-View7 インストール

Nextを押下

Step3 D-View7のインストールが完了
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D-View7 インストール

Finishを押下

D-View7のセットアップはここで完了したが、

パッチも適用する場合は次頁へ進む
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D-View7 インストール

８）パッチファイル実行

左図のようなパッチファイルを

ダブルクリック

９）ユーザーアカウント制御許可

ユーザーアカウント制御（UAC）が有効な場合、

左図のウィンドウが表示されるため、「はい」

を押下
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D-View7 インストール

１０）D-View7パッチ適用

Upgradeを押下
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D-View7 インストール

Finishを押下

D-View7のパッチ適用が完了
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D-View7 起動
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D-View7 起動

１）D-Link D-View7フォルダを開く

デスクトップに作成された D-Link D-View7

フォルダを開く
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D-View7 起動

２）D-View7ショートカット実行

下記ショートカットが作成されているため、

D-View 7を起動

D-View 7

D-View7 Probe Settings

Uninstall D-View7
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D-View7 起動

３）D-View7へログイン

ログイン画面の最上部プルダウンで

下記からシステム言語を選択

English

简体中文

繁體中文

本資料では Englishを選択

Emailと Passwordの初期設定は共に admin

なため、入力して Loginを押下
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D-View7 起動

初回ログイン時（監視機器が登録されていない

場合）はログイン直後に左図の Tipsが表示され

て、監視機器の登録を促されるため、

Go to set discover rule を押下して

次頁の「監視機器登録」へ進む
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監視機器登録
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監視機器登録

①クリック
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監視機器登録

②クリック
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監視機器登録

③ DGS VLANのための
SNMP情報を入力して
Addを押下
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監視機器登録

④ DAP VLANのための
SNMP情報を入力して
Addを押下
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監視機器登録

⑤ NMS VLANのための
SNMP情報を入力して
Addを押下
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監視機器登録

⑥ Saveを押下
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監視機器登録

⑦ Discovering から表示が
変わるまでしばらく待つ
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監視機器登録

⑨全ての監視機器のステータス
が●となっていることを確認

⑧クリック

Online

Offline

Unknown
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遠隔地監視



遠隔地監視
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D-View7

Server
10.10.10.212

ローカルエリア

リモートエリア

Probe
10.10.40.88

エッジスイッチ（L2）

DGS-1210
edge-sw-r

10.10.40.253アクセスポイント

DAP-2695
ap-r

10.10.40.252

Router
1.1.1.254

Router
1.1.1.1

監視構成図



遠隔地監視
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ローカルエリア側のネットワーク環境変更

Probeの Association code発行

Probeソフトウェアのインストール

リモートエリア側の監視機器へ SNMP設定

D-View7 Serverへリモートエリア側の監視機器を登録

遠隔地監視環境構築の流れ



ローカルエリア側のネットワーク環境変更

遠隔地監視
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リモートエリア側の Probeはインターネットを介してローカルエリア側の D-View7 Serverへ
アクセスする必要があるため、下記のようなネットワーク環境へと変更する
（※本資料ではｂのポートフォワーディングで構成する）

ａ）D-View7 Serverへグローバル IPアドレスを割り当てる
ｂ）ファイアウォール（ルータ）で D-View7 Serverへポートフォワーディングさせる

※対象プロトコルは初期設定では HTTP、常時 SSL化している場合は HTTPS

前出「D-View7 構成上の注意点」参照



遠隔地監視

① Add Probeを押下

50

Probeの Association code発行
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遠隔地監視

②任意の名前を入力して
Next を押下
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遠隔地監視

③ Applyを押下

Probe をインストールするときには上記のコードが必要となる
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遠隔地監視

④ OKを押下



Probeソフトウェアのインストール

遠隔地監視
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① Nextを押下
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遠隔地監視

③ Nextを押下

②チェック



遠隔地監視
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④ Installを押下



遠隔地監視
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⑤ Finishを押下



遠隔地監視
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⑥ D-View7 Serverの
IPアドレスか FQDN

を入力する

⑦発行されたコードを入力

⑧ Activeを押下

⑨ OKを押下



遠隔地監視
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⑩ Probeの IPアドレス
を選択して Applyを押下



遠隔地監視
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⑩ Startを押下



遠隔地監視

61

⑩ Onlineとなった
ことを確認



監視機器の SNMP設定

遠隔地監視
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SNMP Trap や Syslog の送信先は D-View7 Serverではなく Probeを指定すること

前出「SNMP設定」「Syslog設定」参照



D-View7 Serverへ監視機器を登録

遠隔地監視
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①クリック



遠隔地監視
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②クリック



遠隔地監視
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③リモートエリアの監視
機器の SNMP情報を入力
して Addを押下



遠隔地監視
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⑥ Saveを押下



遠隔地監視
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⑦ Discovering から表示が
変わるまでしばらく待つ



遠隔地監視
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⑨リモートエリアの監視機器の
ステータスが●となっている
ことを確認

⑧クリック

Online

Offline

Unknown
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常時 SSL 化



非暗号化
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常時 SSL 化

D-View7

Server

管理者
ブラウザ

Probe 監視機器

非暗号化

HTTP SNMP

Trap

Syslog

TFTP etc

初期設定での通信は暗号化されないため、必要に応じて
管理者ブラウザから Probeまでの常時 SSL化を検討する
（※特にインターネットを経由する場合）

暗号化

HTTPS

非暗号化

HTTP

暗号化

HTTPS

初期設定

常時 SSL



常時 SSL 化

71

URL 書き換えモジュールをインストール

自己署名入りサーバー証明書をインストール

サイトバインドの編集

URL書き換え規則を追加

常時 SSL 環境構築の流れ



常時 SSL 化

①下記 URLより Microsoft URL Rewrite Module 2.0 for IIS 7 (x64)をダウンロード

https://www.microsoft.com/ja-JP/download/details.aspx?id=7435

②ダウンロードしたインストーラを起動
（※本資料ではWindows Server 2012 R2 にインストールする）

URL 書き換えモジュールをインストール

③チェックして
インストールを押下

72
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常時 SSL 化

④完了を押下
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常時 SSL 化

自己署名入りサーバー証明書をインストール

①ファイル名を指定して実行で inetmgr を指定してインターネットインフォメーション
サービス (IIS) マネージャーを起動

② D-View7を選択

③サーバー証明書
をクリック
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常時 SSL 化

④自己署名入り証明書
の作成 …をクリック
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常時 SSL 化

⑤任意の名前を入力して
OKを押下
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常時 SSL 化

⑥サーバー証明書が
作成されたことを確認
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常時 SSL 化

サイトバインドの編集

①左ペイン内の
Default Web Site上で
右クリックして
バインドの編集を選択
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常時 SSL 化

②追加を押下
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常時 SSL 化

③ httpsを選択

④先程作成した
証明書を選択

⑤ OKを押下
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常時 SSL 化

⑥ HTTPSバインドが
作成されたことを確認

⑦閉じるを押下
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常時 SSL 化

URL書き換え規則を追加

① URL書き換え
をダブルクリック
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常時 SSL 化

②規則の追加 …

をクリック
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常時 SSL 化

③空の規則
をクリック



85

常時 SSL 化

④任意の名前を入力

⑤ (.*)を入力

(.+)はあらゆる文字列を示す正規表現
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常時 SSL 化

⑦追加を押下

⑥スクロールして
条件項目へ
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常時 SSL 化

⑨ ^OFF$を入力

⑧ {HTTPS}を入力

HTTPSが OFFの場合に一致させる
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常時 SSL 化

⑪リダイレクトを選択

⑫ https://{HTTP_HOST}/{R:1}と入力

⑬検出 (302)を選択

⑭適用をクリック
⑩スクロールして
アクション項目へ
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常時 SSL 化

⑮作成した URL

書き換え規則を確認
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dview.dlink.com


