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Case Study 01セキュリティファイアウォール�

POINT

DFL-210  DFL-800  DFL-1600  DFL-2500

高セキュリティ、高コストパフォーマンスのDFLシリーズを採用�

要件であるPPPoEスケジューリング、ログフィルタリングを�

短期間で追加実装�

リアルタイム・アンチウィルスなど、さらに高度なセキュリティを実

現したUTM機能�

システム構築時の機器設定おけるSIサポート�

SOHOや小規模事業所から基幹線にまで対応するセキュリティファイアウォール。PPPoEセッション管理やVPN、             

ファイアウォールにIDS／IPS、さらにアンチウィルス、Webコンテンツフィルタをサポートした、UTMファイウォール 

DFL-260, 860をラインナップ。�

音声やデータの垣根を越え、すべての情報通信に

必要なインフラ、ソリューションを提供するグロー

バルIPソリューションカンパニー。日本国内はもと

より、グローバルビジネスシーンにおいても不可欠

な通信インフラと、それを活用するソリューション

を提供している。IPソリューションのリーディング

カンパニーとして、次世代技術や現状課題の解決

についての研究も積極的に行われている。�

ブロードバンド回線やネットワークを中核としたソリューション提案を行うNTT

コミュニケーションズでは顧客の要望に応じて最適な機器選定を行ない、ソリュー

ション全体を効率化する提案を行なっている。2007年初旬に稼働開始した法

人システム案件に関しても高機能な機器を採用することでシステム側で受け

持つべき機能項目を減らし、開発コストを低く抑えることに成功している。ITシ

ステムのプロフェッショナルであるNTTコミュニケーションズの高度な要求に

応え、選択されたのはD-Link社のDFLシリーズだった。�
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コンパクトボディにセキュリティ機能を凝縮した�
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■ 販売店�

未実装機能のファームウェアへの実装や�
導入時のSI対応によりシステム構築をサポート�

ファイアウォールソリューション�
DFL-210を大量採用�
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　2006年秋、NTTコミュニケーションズ第

二法人営業本部の横山氏は、ある法人案件に

D-Link DFLシリーズの採用を検討していた。

DFLシリーズはステートフルインスペクション

機能をはじめネットワークの境界を守るため

の機能が凝縮されたファイアウォールソリュー

ションだ。PPPoEセッション管理やNATなど

ルータとしての機能、IPsecなどのVPN接続

機能、侵入検知機能まで備える高機能なアプ

ライアンスだ。DFLシリーズにはDFL-210、

DFL-800、DFL-1600、DFL-2500、

UTMファイアウォールとして、Kaspersky社

製アンチウィルスエンジンを搭載し、より高度

なセキュリティを実現する、DFL-260、DFL-

860の6機種がラインナップされており、求め

るスループットの高さや設置するネットワーク

の規模により製品を選択できる。�

　横山氏はDFL-210を選択、その理由を次

のように語ってくれた。�

「物理的に分離された100以上のネットワー

クを同時に構築しなければならなかったため、

小型なDFLシリーズを選択しました。ファンレ

ス仕様なので、デスクトップにも気軽に設置で

きます」�
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　横山氏の担当する案件には、いくつか必須

の要件があった。その中でも実現が難しいと

考えられていたのが、次の2点だ。ひとつは、

スケジュールによるPPPoEの自動接続だ。

決められた時間に自動的にPPPoEセッション

を接続、切断することで必要な時間のみ

WANとの接続を確立する必要があった。もう

ひとつは、WANとの接続情報の収集だ。

PPPoEセッション確立中に、WAN側から付

与されたセッション情報を取得する必要があっ

たのだが、ファイウォールの全てのログから必

要な情報だけを取り出すのでは効率が悪いた

め、選択的にログを出力する機能を持つ機器

を探していた。しかし、ファイアウォール、ルー

タの中にはこれらの機能をすべて実装したも

のはどのベンダの製品にも存在しなかったのだ。�

　D-Linkでは要件を受けてDFLシリーズのファー

ムウェアバージョンアップを決行した。NTTコ

ミュニケーションズの協力を得てベータテス

トを重ね、導入までの短期間に新ファームウェ

アが完成。これにより、分単位の細かい設定

でPPPoEセッションを接続、切断できるよう

になった。ログに関しては膨大なログを

1000種類以上に分類し、必要なものだけを

選択的にSYSLOGサーバに出力できる仕様

となった。さらに、システム構築後の機器設定

においても、設定テンプレートを作成するなど

のサポートが行なわれた。横山氏はD-Linkの

SI対応について次のような感想を述べる。�

「D-Linkさんに対応いただけなければ、シス

テム側ですべての要件を吸収しなければなら

ないところでした。特にログの選択的な出力

機能を装備した機器は見つからなかったため、

非常に助かりました」�
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　2007年2月に新システムは稼働を開始し

た。今後について横山氏にうかがうと、次のよ

うなプランを教えてくれた。�

「統合管理ソフトD-ViewがDFLシリーズに対

応するのを待ち、より効率的な運用管理体制

を構築していきたいですね」�

　D-Viewとは、D-Link製品を統合管理する

ソフトウェアで、ネットワーク上のルータ、スイッ

チ、セキュリティ製品の一元管理を実現する。

システム全体に統一のポリシーを適用したり、

ユーザ情報を一元管理できるため、ネットワー

ク全体をより効率よく、よりセキュアに運用で

きるようになる。情報セキュリティ大学院大学

客員研究員としての顔も持つ横山氏は、DFL

シリーズを含むD-Link Unified Endpoint 

Security Solutionへの取り組みに対して好

印象を抱いていると言う。�

「ネットワークのエンドポイントがセキュリティ

でとても重要になるということも、最近ではよ

く知られています。こうしたセキュリティリス

クを避けるために、ネットワークエッジに設置

されるスイッチ、ワイヤレススイッチ、ワイヤレ

スAP、ファイアウォールが統合的なセキュリティ

機能を備えることは非常に理想的なのです」�

　そう語る横山氏は、ユーザというよりも、研

究者の顔に見えた。�

他メーカーが装備していない機能も�
ファームアップデートで実現�

Zone Defense機能で、不正PCが接続され
ているPCのシャットダウンをスイッチに指示�

アンチウィルス・スキャン、ステートフルFirewall、IDP/VPN

D-Link製品全体に見られる�
セキュリティ意識の高さ�

【DFLシリーズの利用例】�

システムに導入されたDFLシリーズ�

ウィルスに�
感染したPC

不正ユーザ�

支社・支店�

LAN WAN
VPN


